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Â ñòàòüå ðàññìàòðèâàåòñÿ âîïðîñû îáåñ-
ïå÷åíèÿ êîìïëåêñíîé áåçîïàñíîñòè èíôîðìà-
öèîííûõ ñèñòåì â ñîîòâåòñòâèè ñ îáùèìè êðè-
òåðèÿìè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíî-
ëîãèé.

Â èíôîðìàöèîííîé ñèñòåìå
(ÈÑ) öåëåñîîáðàçíî âûäåëÿòü
äâå ñîñòàâëÿþùèõ:

1. Ïðèêëàäíîå ÏÎ, ïðåä-

íàçíà÷åííîå äëÿ àâòîìàòèçàöèè ðåøåíèÿ ïðè-
êëàäíûõ çàäà÷ èëè òåõíîëîãè÷åñêèõ ïðîöåññîâ;

2. Ïðîãðàììíî-òåõíè÷åñêóþ èíôðà-
ñòðóêòóðó (ñåðâåðíîå îáîðóäîâàíèå, ñèñòåìà
òåëåêîììóíèêàöèé, àâòîìàòèçèðîâàííûå ðàáî-

÷èå ìåñòà, ñèñòåìíûå ñåðâèñû è ñëóæáû, ÏÎ
ñðåäíåãî óðîâíÿ), êîòîðàÿ ïðåäîñòàâëÿåò íå-
îáõîäèìûå ðåñóðñû (âû÷èñëèòåëüíûå, êîììó-
íèêàöèîííûå, ñåðâèñíûå è ïð.) äëÿ ôóíêöèîíè-

Ðèñ. 1 Îáîáùåííàÿ ìîäåëü ÈÑ ðåñóðñíîãî òèïà.
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ðîâàíèÿ ïðèêëàäíîãî ÏÎ è âçàèìîäåéñòâèÿ ñ
íèì ïîëüçîâàòåëåé.

Îáîáùåííàÿ ìîäåëü ÈÑ ðåñóðñíîãî òèïà
ïðåäñòàâëåíà íà ðèñ. 1.

Îáúåêòîì çàùèòû â ÈÑ ÿâëÿþòñÿ êàê ðå-
ñóðñû è ñèñòåìíûå äàííûå èíôðàñòðóêòóðû,
òàê è ïðèêëàäíîå ÏÎ è îáðàáàòûâàåìàÿ èì
èíôîðìàöèÿ (äàííûå), êîòîðûå â ñîâîêóïíîñ-
òè ñîñòàâëÿþò àêòèâû ÈÑ.

Áåçîïàñíîñòü ÈÑ, êàê îáúåêòà èíôîðìà-
öèîííûõ òåõíîëîãèé (ÎÈÒ), õàðàêòåðèçóåòñÿ
äîñòóïíîñòüþ, öåëîñòíîñòüþ è êîíôèäåíöè-
àëüíîñòüþ àêòèâîâ [2,3].

Äîñòóïíîñòü åñòü ñâîéñòâî, õàðàêòåðè-
çóþùèå âîçìîæíîñòè ñèñòåìû ïðåäîñòàâëÿòü
íåîáõîäèìûå ðåñóðñû (âû÷èñëèòåëüíûå, êîì-
ìóíèêàöèîííûå, èíôîðìàöèîííûå, ôóíêöèî-
íàëüíûå) àâòîðèçîâàííûì ñóáúåêòàì (ïîëüçî-
âàòåëÿì, ïðîöåññàì) â òðåáóåìîå èì âðåìÿ.
Äîñòóïíîñòü àêòèâîâ ÈÑ ÿâëÿåòñÿ îñíîâîé
îáåñïå÷åíèÿ íåïðåðûâíîñòè ïðîöåññîâ äåÿ-
òåëüíîñòè, àâòîìàòèçèðîâàííûõ ñ èñïîëüçîâà-
íèåì äàííîé ÈÑ.

Öåëîñòíîñòü äàííûõ ÿâëÿåòñÿ ñâîé-
ñòâîì, õàðàêòåðèçóþùèì, ÷òî äàííûå íå èçìå-
íåíû íåàâòîðèçîâàííûì îáðàçîì â ïðîöåññå èõ
îáðàáîòêè, ïåðåäà÷è è õðàíåíèÿ â ñèñòåìå.

Ñèñòåìíàÿ öåëîñòíîñòü õàðàêòåðèçóåò
ñïîñîáíîñòü ÈÑ âûïîëíÿòü ïðåäíàçíà÷åííûå
åé ôóíêöèè íåèçìåííûì îáðàçîì, îòñóòñòâèå
íåàâòîðèçîâàííûõ èçìåíåíèé â ñèñòåìå.

Êîíôèäåíöèàëüíîñòü õàðàêòåðèçóåò âîç-
ìîæíîñòè ïî ïðåäîñòàâëåíèþ äîñòóïà ê àêòè-
âàì ñèñòåìû òîëüêî àâòîðèçîâàííûì ñóáúåê-
òàì.

Ïåðå÷èñëåííûå âûøå ñâîéñòâà áåçîïàñ-
íîñòè ÈÑ äîñòèãàþòñÿ èñïîëüçîâàíèåì ðàçëè÷-
íûõ ìåõàíèçìîâ è ñðåäñòâ áåçîïàñíîñòè.

Ïîñòîÿííàÿ äîñòóïíîñòü ðåñóðñîâ ÈÑ
äîñòèãàåòñÿ ïðèìåíåíèåì öåëîãî êîìïëåêñà
îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð, ïðåäóñ-
ìîòðåííûõ íà ñëó÷àè âîçíèêíîâåíèÿ ñáîåâ è
îòêàçîâ îáîðóäîâàíèÿ, îøèáîê â ôóíêöèîíè-
ðîâàíèè ÏÎ, íàðóøåíèé â ñèñòåìå ýíåðãîñíàá-
æåíèÿ, àêòîâ âàíäàëèçìà è ò.ä. Ýòè ìåðû íà-
ïðàâëåíû íà ïîääåðæàíèå íåïðåðûâíîñòè ôóí-
êöèîíèðîâàíèÿ ñèñòåìû â êðèòè÷åñêèõ ñèòóà-
öèÿõ è/èëè íà îáåñïå÷åíèå âîññòàíîâëåíèÿ ðà-
áîòîñïîñîáíîñòè ñèñòåìû è âû÷èñëèòåëüíûõ
ïðîöåññîâ çà âðåìÿ, ïðèåìëåìîå äëÿ äåÿòåëü-
íîñòè ïîëüçîâàòåëåé ñèñòåìû. Êàê ïðàâèëî,
äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ äîñòóï-
íîñòè ðåñóðñîâ ÈÑ øèðîêî èñïîëüçóþò ðàçëè÷-
íûå ñïîñîáû îðãàíèçàöèè èçáûòî÷íîñòè ðåñóð-

ñîâ ïóòåì ðåçåðâèðîâàíèÿ íàèáîëåå êðèòè÷íûõ
åå êîìïîíåíòîâ. Â íàèáîëåå êðèòè÷íûõ ÈÑ, íà-
ïðèìåð, ñîçäàþòñÿ ðåçåðâíûå âû÷èñëèòåëüíûå
öåíòðû, êîòîðûå îáåñïå÷èâàþò íåïðåðûâíîñòü
ôóíêöèîíèðîâàíèÿ ÈÑ äàæå â êàòàñòðîôè÷åñ-
êèõ ñèòóàöèÿõ. Íà ñëó÷àè âîçíèêíîâåíèÿ êðè-
òè÷åñêèõ ñèòóàöèé â ñèñòåìå çàáëàãîâðåìåííî
äîëæåí ðàçðàáàòûâàòüñÿ ïëàí âîññòàíîâëåíèÿ
äîñòóïíîñòè ðåñóðñîâ ÈÑ, ïðåäóñìàòðèâàþ-
ùèé êàê îðãàíèçàöèîííûå ìåðîïðèÿòèÿ ïî âîñ-
ñòàíîâëåíèþ, òàê è òåõíè÷åñêèå ìåðû ïîääåð-
æêè âîçìîæíîñòè âîññòàíîâëåíèÿ îáîðóäîâà-
íèÿ, áàç äàííûõ è âû÷èñëèòåëüíûõ ïðîöåññîâ.

 Îáåñïå÷åíèå öåëîñòíîñòè äàííûõ äîñ-
òèãàåòñÿ ïðèìåíåíèåì ðàçëè÷íûõ ïðîãðàìì-
íûõ, ïðîãðàììíî-àïïàðàòíûõ è àïïàðàòíûõ
ñðåäñòâ çàùèòû öåëîñòíîñòè äàííûõ, â òîì
÷èñëå êðèïòîãðàôè÷åñêèìè ìåòîäàìè, â ïðî-
öåññå èõ õðàíåíèÿ, ïåðåäà÷è è îáðàáîòêè.

Îáåñïå÷åíèå ñèñòåìíîé öåëîñòíîñòè ÈÑ
äîñòèãàåòñÿ ïðèìåíåíèåì êîìïëåêñà îðãàíèçà-
öèîííûõ ìåð è òåõíè÷åñêèõ ñðåäñòâ, ïðåïÿò-
ñòâóþùèõ íåñàíêöèîíèðîâàííûì èçìåíåíèåì
â ñèñòåìå è ðåæèìîâ åå ôóíêöèîíèðîâàíèÿ. Ê
ïîäîáíûì ñðåäñòâàì, íàïðèìåð, ìîãóò áûòü
îòíåñåíû òàêèå ñðåäñòâà óïðàâëåíèÿ ðåñóðñà-
ìè èíôîðìàöèîííîé ñèñòåìû êàê Tivoli. Äëÿ
ïîääåðæêè öåëîñòíîñòè ñèñòåìû äîëæíû áûòü
òàêæå âûðàáîòàíû ñîîòâåòñòâóþùèå îðãàíèçà-
öèîííûå ïîëèòèêè áåçîïàñíîñòè.

Äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ
êîíôèäåíöèàëüíîñòè àêòèâîâ ÈÑ èñïîëüçóþò-
ñÿ êàê îðãàíèçàöèîííûå ìåðû, òàê è òåõíè÷åñ-
êèå ñðåäñòâà. Ñðåäè òåõíè÷åñêèõ ñðåäñòâ çàùè-
òû ðåñóðñîâ ÈÑ èñïîëüçóþòñÿ ñðåäñòâà çàùè-
òû îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ñðåäñòâà
èäåíòèôèêàöèè è àóòåíòèôèêàöèè ñóáúåêòîâ,
ñðåäñòâà óïðàâëåíèÿ äîñòóïîì è ïð.), à äëÿ çà-
ùèòû êîíôèäåíöèàëüíîñòè äàííûõ èñïîëüçó-
þòñÿ, êðîìå òîãî, è êðèïòîãðàôè÷åñêèå ñðåä-
ñòâà. Çàùèòà êîíôèäåíöèàëüíîñòè àêòèâîâ äîë-
æíà ïîääåðæèâàòüñÿ ñîîòâåòñòâóþùèìè îðãà-
íèçàöèîííûìè ïîëèòèêàìè áåçîïàñíîñòè.

Â ÈÑ äîëæåí âåñòèñü ó÷åò âñåõ åå àêòè-
âîâ, à òàêæå îïåðàöèé, âûïîëíÿåìûõ àâòîðè-
çîâàííûìè ñóáúåêòàìè ñ àêòèâàìè. Ýòî ïîçâî-
ëÿåò êîíòðîëèðîâàòü âûïîëíåíèå ñóáúåêòàìè
óñòàíîâëåííûõ â îðãàíèçàöèè ïîëèòèê áåçî-
ïàñíîñòè. Ñðåäñòâîì âåäåíèÿ òàêî-
ãî ó÷åòà ìîãóò áûòü çàïèñè àóäè-
òà. Çàïèñè àóäèòà äîëæíû ðåãóëÿð-
íî àíàëèçèðîâàòüñÿ óïîëíîìî÷åí-
íûì ëèöîì (ëèöàìè) ñ öåëüþ ñâî-
åâðåìåííîãî îáíàðóæåíèÿ íàðó-
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øåíèé áåçîïàñíîñòè èëè ïîïûòîê èõ îñóùåñòâ-
ëåíèÿ òàêèõ íàðóøåíèé.

Îáùàÿ ñòðóêòóðà ñèñòåìû áåçîïàñíîñ-
òè è åå ñîñòàâëÿþùèå ïðåäñòàâëåíû íà ðèñóí-
êå 2 [3]. Âñå ñðåäñòâà áåçîïàñíîñòè ðàçäåëÿ-
þòñÿ íà òðè îñíîâíûå ãðóïïû: ñðåäñòâà ïðå-
äîòâðàùåíèÿ íàðóøåíèé áåçîïàñíîñòè; ñðåä-
ñòâà îáíàðóæåíèÿ íàðóøåíèé áåçîïàñíîñòè è
ëèêâèäàöèè ïîñëåäñòâèé â ñëó÷àÿõ, êîãäà íà-
ðóøåíèå íå áûëî ïðåäîòâðàùåíî; ñðåäñòâà
îáùåé ïîääåðæêè áåçîïàñíîñòè. Â öåëîì îáåñ-
ïå÷åíèå áåçîïàñíîñòè ÈÑ äîëæíî íîñèòü êîì-
ïëåêñíûé õàðàêòåð è ñî÷åòàòü ïðîãðàììíî-
òåõíè÷åñêèå ñðåäñòâà áåçîïàñíîñòè èíôðà-
ñòðóêòóðû ÈÑ è ïðèêëàäíûõ ñèñòåì ñ îðãàíè-
çàöèîííûìè ìåðàìè áåçîïàñíîñòè.

Êàê ïðàâèëî, ñðåäñòâà îáåñïå÷åíèÿ áåçî-
ïàñíîñòè ÈÑ ðàñïðåäåëåíû ïî âñåì êîìïîíåí-
òàì èíôðàñòðóêòóðû ÈÑ. Âî ìíîãèõ ñëó÷àÿõ
ïðèêëàäíîå ÏÎ òàêæå èìååò âñòðîåííûå ñðåä-
ñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðîìå òîãî, â
èíôðàñòðóêòóðå ÈÑ ìîãóò ïðèñóòñòâîâàòü îò-

äåëüíûå êîìïîíåíòû, ïðåäíàçíà-
÷åííûå òîëüêî äëÿ ðåøåíèÿ îïðå-
äåëåííûõ çàäà÷ áåçîïàñíîñòè (íà-
ïðèìåð, àíàëèçàòîðû àòàê). Â öå-
ëîì ñèñòåìà áåçîïàñíîñòè ÈÑ
èìååò äîñòàòî÷íî ñëîæíóþ,

ìíîãîñëîéíóþ, ðàñïðåäåëåííóþ ïî âñåì êîì-
ïîíåíòàì ÈÑ ñòðóêòóðó. Îñíîâíûå ñîñòàâëÿ-
þùèå ìíîãîóðîâíåâîé ñèñòåìû áåçîïàñíîñòè
ÈÑ ïðåäñòàâëåíû íà ðèñóíêå 3 [3]. Êðîìå ðàç-
âåðòûâàíèÿ è èñïîëüçîâàíèÿ â ÈÑ ñîáñòâåííî
ñðåäñòâ áåçîïàñíîñòè â ñèñòåìå äîëæíû ïîä-
äåðæèâàòüñÿ òàêæå è ìåðû ãàðàíòèè áåçîïàñ-
íîñòè. Ýòè ìåðû ÿâëÿþòñÿ îñíîâîé äëÿ äîâå-
ðèÿ ñèñòåìå áåçîïàñíîñòè ÈÑ ñî ñòîðîíû
ïîëüçîâàòåëåé ÈÑ è âëàäåëüöåâ àêòèâîâ ÈÑ.

Ìîæíî ëè ðàññìàòðèâàòü ìíîæåñòâî
ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè, ðàñïðåäå-
ëåííûõ ïî èíôðàñòðóêòóðå è ïðèêëàäíîìó ÏÎ
ÈÑ, êàê ñàìîñòîÿòåëüíóþ ïîäñèñòåìó (ñèñòå-
ìó) ÈÑ – ñèñòåìó áåçîïàñíîñòè ÈÑ? Ñ òî÷êè
çðåíèÿ ñèñòåìîòåõíèêè [4] ñèñòåìà äîëæíà îá-
ëàäàòü ñòðóêòóðîé è ôóíêöèîíàëîì. Ñòðóêòó-
ðà õàðàêòåðèçóåòñÿ ìíîæåñòâîì êîìïîíåíò è
îòíîøåíèé (ñâÿçåé) ìåæäó íèìè. Ôóíêöèîíàë
õàðàêòåðèçóåò ðåøàåìóþ ñèñòåìîé çàäà÷ó (åå
ôóíêöèþ). Ïðè ýòîì ôóíêöèîíàë ñèñòåìû íå
åñòü ñóììà ôóíêöèé (ôóíêöèîíàëîâ) êîìïîíåíò
åå ñòðóêòóðû, à åñòü íîâàÿ ôóíêöèÿ áîëåå âû-
ñîêîãî óðîâíÿ. Â êà÷åñòâå ôóíêöèîíàëà äëÿ
ñèñòåìû áåçîïàñíîñòè ÈÑ ìîãóò ðàññìàòðè-
âàòüñÿ öåëè è çàäà÷è áåçîïàñíîñòè, óñòàíîâ-
ëåííûå äëÿ ÈÑ êàê îáúåêòà èíôîðìàöèîííûõ
òåõíîëîãèé. Åñëè æå ãîâîðèòü î ñòðóêòóðå ñè-

Ðèñ. 2. Ñîñòàâëÿþùèå îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÑ
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ñòåìû áåçîïàñíîñòè ÈÑ, òî áîëüøèíñòâî
ñðåäñòâ áåçîïàñíîñòè ÈÑ ðàñïðåäåëåíû ïî
âñåì êîìïîíåíòàì èíôðàñòðóêòóðû ÈÑ è ïðè-
êëàäíîìó ÏÎ â âèäå âñòðîåííûõ ñåðâèñîâ
(ñðåäñòâ) áåçîïàñíîñòè ñîîòâåòñòâóþùèõ êîì-
ïîíåíòîâ ÈÑ. Ñëåäóåò ó÷èòûâàòü, ÷òî âñòðî-
åííûå ñðåäñòâà áåçîïàñíîñòè íåêîòîðîãî êîì-
ïîíåíòà èíôðàñòðóêòóðû ÈÑ èëè ïðèêëàäíîãî
ÏÎ ñîçäàâàëèñü íå äëÿ ðåøåíèÿ çàäà÷ áåçî-
ïàñíîñòè ÈÑ â öåëîì, à äëÿ ðåøåíèÿ çàäà÷
áåçîïàñíîñòè èìåííî äàííîãî êîíêðåòíîãî êîì-
ïîíåíòà èíôðàñòðóêòóðû èëè ïðèêëàäíîãî ÏÎ.
Òàêèì îáðàçîì, ñîâîêóïíîñòü âñòðîåííûõ
ñðåäñòâ áåçîïàñíîñòè êîìïîíåíòîâ èíôðà-
ñòðóêòóðû è ïðèêëàäíîãî ÏÎ ÈÑ åùå íå îáðà-
çóþò ñèñòåìó áåçîïàñíîñòè ÈÑ – îíè íå îáúå-
äèíåíû â ðàìêàõ ÈÑ íåêîòîðîé ñòðóêòóðíîé
îðãàíèçàöèåé (ò.å. íå îðãàíèçîâàíû êàê ñèñòå-
ìà) è íå îáåñïå÷èâàþò â îáùåì ñëó÷àå ðåøå-
íèÿ çàäà÷ áåçîïàñíîñòè äëÿ ÈÑ. Íåîáõîäèìî
òàêæå ó÷èòûâàòü, ÷òî ñèñòåìà áåçîïàñíîñòè
ÈÑ êðîìå ÷èñòî òåõíè÷åñêèõ àñïåêòîâ èìååò
è îðãàíèçàöèîííî-ïðàâîâûå àñïåêòû îáåñïå÷å-
íèÿ áåçîïàñíîñòè.

Íåçàâèñèìî îò òîãî, ðàññìàòðèâàåòñÿ óæå
ñóùåñòâóþùàÿ ÈÑ èëè ðàçðàáàòûâàåòñÿ íîâàÿ,

íåîáõîäèìî, ÷òîáû ñèñòåìà áåçîïàñíîñòè ÈÑ
ñîîòâåòñòâîâàëà êðèòåðèÿì áåçîïàñíîñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé, îïðåäåëÿåìûõ ñî-
îòâåòñòâóþùèìè íîðìàòèâíûìè äîêóìåíòàìè,
íàïðèìåð [1]. Ïðè ñòðîãîì ñëåäîâàíèè ðåêî-
ìåíäàöèÿì îáùèõ êðèòåðèåâ îöåíêè áåçîïàñ-
íîñòè èíôîðìàöèîííûõ òåõíîëîãèé [1] ìîãóò
áûòü ïðåäîñòàâëåíû ãàðàíòèè ïîëüçîâàòåëÿì è
âëàäåëüöàì àêòèâîâ â òîì, ÷òî â ÈÑ îáåñïå÷è-
âàåòñÿ è ïîääåðæèâàåòñÿ òðåáóåìûé óðîâåíü
çàùèòû àêòèâîâ îò ïîòåíöèàëüíûõ óãðîç. Îä-
íàêî âûïîëíåíèå ðåêîìåíäàöèé Îáùèõ êðèòå-
ðèåâ ïî îáåñïå÷åíèþ áåçîïàñíîñòè ÈÑ â öå-
ëîì ÿâëÿåòñÿ äàëåêî íå òðèâèàëüíîé çàäà÷åé.
Îñíîâíàÿ ïðîáëåìà, î÷åâèäíî, áóäåò çàêëþ-
÷àòüñÿ â êîððåêòíîé äåêîìïîçèöèè ÈÑ íà ïîä-
ñèñòåìû äëÿ ïîñëåäóþùåé èõ àòòåñòàöèè ïî
òðåáîâàíèÿì áåçîïàñíîñòè. Íàïðèìåð, åñëè
ðàçáèòü ÈÑ íà ïîäñèñòåìû ïî ôóíêöèîíàëüíî-
ìó ïðèçíàêó, ò.å. âûäåëèòü â ÈÑ ïðèêëàäíûå
ôóíêöèîíàëüíûå ïîäñèñòåìû (íà-
ïðèìåð, äåëîïðîèçâîäñòâà, äîêó-
ìåíòîîáîðîòà, áóõãàëòåðñêîãî
ó÷åòà, ýëåêòðîííóþ ïî÷òó è ò.ä.)
è äëÿ êàæäîé èç íèõ â îòäåëüíî-
ñòè ðåøàòü çàäà÷è áåçîïàñíîñ-
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òè, òî îêàæåòñÿ, ÷òî äîñòàòî÷íî ñëîæíî è ýêî-
íîìè÷åñêè íåîïðàâäàííî äëÿ êàæäîé èç ïîä-
ñèñòåì ñîçäàâàòü ñîáñòâåííóþ ñèñòåìó çàùè-
òû îò âñåõ ïîòåíöèàëüíûõ óãðîç. Â òî æå âðå-
ìÿ äëÿ áîëüøèíñòâà èç ïðèêëàäíûõ ñèñòåì
ìîãóò áûòü èñïîëüçîâàíû îáùèå ñðåäñòâà è
ìåõàíèçìû îáåñïå÷åíèÿ áåçîïàñíîñòè, îñîáåí-
íî â ñëó÷àå ÈÑ ðåñóðñíîãî òèïà. Â ñâÿçè ñ ýòèì
ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ïðè ðàçðàáîò-
êå êîìïëåêñíîé ñèñòåìû áåçîïàñíîñòè ÈÑ ðàñ-
ñìàòðèâàòü â êà÷åñòâå ñàìîñòîÿòåëüíûõ îáúåê-
òîâ çàùèòû ñëåäóþùèå ïîäñèñòåìû ÈÑ:

1) ïðîãðàììíî òåõíè÷åñêóþ èíôðàñòðóê-
òóðó ÈÑ (ÏÒÈ), â êîòîðîé äîëæíà îáåñïå÷èâà-
åòñÿ ïðåèìóùåñòâåííî çàùèòà ðåñóðñîâ ÈÑ îò
ïîòåíöèàëüíûõ óãðîç, à òàêæå ðåàëèçîâàòüñÿ
îáùèå äëÿ ôóíêöèîíàëüíûõ ñèñòåì ñðåäñòâà è
ìåõàíèçìû çàùèòû;

2) ôóíêöèîíàëüíûå ïîäñèñòåìû, â êîòî-
ðûõ ïðåèìóùåñòâåííî äîëæíû ðåàëèçîâàòüñÿ
ìåõàíèçìû çàùèòû îò íåñàíêöèîíèðîâàííîãî
äîñòóïà ê ñðåäñòâàì è äàííûì ôóíêöèîíàëü-
íûõ ñèñòåì.

Ïðè ýòîì ÏÒÈ ÈÑ ìîæåò ðàññìàòðèâàòü-
ñÿ â êà÷åñòâå ñðåäû ýêñïëóàòàöèè ôóíêöèî-
íàëüíûõ ïîäñèñòåì, â êîòîðîé ðåøàåòñÿ ÷àñòü
çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè àêòèâîâ
ôóíêöèîíàëüíûõ ñèñòåì.

Äëÿ îáåñïå÷åíèÿ ãàðàíòèé áåçîïàñíîñòè
ÏÒÈ è ôóíêöèîíàëüíûõ ïîäñèñòåì ÈÑ êàê
îáúåêòîâ èíôîðìàöèîííûõ òåõíîëîãèé (ÎÈÒ)
â ñîîòâåòñòâèè ñ ðåêîìåíäàöèÿìè Îáùèõ êðè-
òåðèåâ áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíî-
ëîãèé [1] íåîáõîäèìî:

1. Îïðåäåëèòü öåëè, çàäà÷è è òðåáîâàíèé
ïî îáåñïå÷åíèþ áåçîïàñíîñòè èñõîäÿ èç ïîòåí-
öèàëüíûõ óãðîç àêòèâàì ÎÈÒ è äîïóñòèìûõ
äëÿ îðãàíèçàöèè ðèñêîâ (ñ ýòîé öåëüþ äîëæåí
ðàçðàáàòûâàòüñÿ ñïåöèàëüíûé äîêóìåíò – çà-
äàíèå ïî îáåñïå÷åíèþ áåçîïàñíîñòè ÎÈÒ);

2. Ðàçðàáîòàòü è ðåàëèçîâàòü êîìïëåêñ
ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè ÎÈÒ, îáåñ-
ïå÷èâàþùèé âûïîëíåíèå òðåáîâàíèé ïî áåçî-
ïàñíîñòè. Ïðè ýòîì äîëæíà áûòü ðàçðàáîòàíà
ôóíêöèîíàëüíàÿ ñïåöèôèêàöèÿ ñðåäñòâ îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè, îïèñàíà àðõèòåêòóðà è
ïðèíöèïû ïîñòðîåíèÿ è ôóíêöèîíèðîâàíèÿ
ÎÈÒ, ðàçðàáîòàíû íåîáõîäèìûå ðóêîâîäñòâà

àäìèíèñòðàòîðà è ïîëüçîâàòåëåé,
äðóãàÿ íåîáõîäèìàÿ äëÿ îöåíêè
áåçîïàñíîñòè äîêóìåíòàöèÿ, ïðî-
âåäåíî òåñòèðîâàíèå ñðåäñòâ áå-
çîïàñíîñòè ðàçðàáîò÷èêîì;

3. Ïðîâåñòè íåçàâèñèìóþ

îöåíêó êîìïëåêñà ñðåäñòâ îáåñïå÷åíèÿ áåçî-
ïàñíîñòè ÎÈÒ íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî
áåçîïàñíîñòè (âûïîëíÿåòñÿ ýêñïåðòàìè íåçàâè-
ñèìîé èñïûòàòåëüíîé ëàáîðàòîðèè ñ âûäà÷åé
ñîîòâåòñòâóþùåãî ïðîòîêîëà è òåõíè÷åñêîãî
îò÷åòà èñïûòàíèé);

4. Ïîääåðæèâàòü ìåðû ãàðàíòèè áåçîïàñ-
íîñòè â ïðîöåññå ýêñïëóàòàöèè ÎÈÒ (ïðîâî-
äèòñÿ ïåðèîäè÷åñêèé àóäèò áåçîïàñíîñòè ÎÈÒ,
àíàëèçèðóþòñÿ ïîòåíöèàëüíûå óãðîçû è ñâÿ-
çàííûå ñ íèìè ðèñêè áåçîïàñíîñòè, ïðèíèìà-
þòñÿ ìåðû ïî ïîääåðæàíèþ òðåáóåìîãî óðîâ-
íÿ áåçîïàñíîñòè, ïðè íåîáõîäèìîñòè ïðîâîäèò-
ñÿ òåñòèðîâàíèå ñðåäñòâ áåçîïàñíîñòè).

Ïðè ýòîì, çàäà÷è áåçîïàñíîñòè êàê äëÿ
ÏÒÈ, òàê è äëÿ ôóíêöèîíàëüíûõ ïîäñèñòåì
äîëæíû áûòü óâÿçàíû ñ çàäà÷àìè áåçîïàñíîñ-
òè äëÿ ÈÑ â öåëîì. Îñíîâíûì äîêóìåíòîì,
êîòîðûé óñòàíàâëèâàåò çàäà÷è áåçîïàñíîñòè
äëÿ ÈÑ è ïîêàçûâàåò èõ âûïîëíåíèå ñ ïîìî-
ùüþ êîìïëåêñîâ ñðåäñòâ áåçîïàñíîñòè ÏÒÈ è
ôóíêöèîíàëüíûõ ñèñòåì, äîëæíî áûòü çàäàíèå
ïî îáåñïå÷åíèþ áåçîïàñíîñòè ÈÑ. Ïî ôîðìå
ýòî çàäàíèå äîëæíî ñîîòâåòñòâîâàòü òðåáîâà-
íèÿì ñòàíäàðòà [1, ÷àñòü 1].

Â ðàçäåëå Îïèñàíèå îáúåêòà äîëæíà
áûòü îïèñàíà àðõèòåêòóðà ÈÑ ñ óêàçàíèåì è
îïèñàíèåì îñíîâíûõ ïîäñèñòåì (ÏÒÈ è ôóíê-
öèîíàëüíûõ) è ðåøàåìûõ èìè çàäà÷.

Â ðàçäåëå Ñðåäà áåçîïàñíîñòè îáúåêòà
äîëæíû áûòü óêàçàíû ïðåäïîëîæåíèÿ îá îá-
ùèõ óñëîâèÿõ ýêñïëóàòàöèè ÈÑ, îïðåäåëåíû
ñóùåñòâåííûå äëÿ ïðîöåññîâ äåÿòåëüíîñòè
îðãàíèçàöèè àêòèâû ÈÑ, îïðåäåëåíû è èäåí-
òèôèöèðîâàíû ïîòåíöèàëüíûå óãðîçû àêòèâàì
â ïðåäåëàõ ÈÑ è ñðåäû åå ýêñïëóàòàöèè, óñòà-
íîâëåíû ïîëèòèêè áåçîïàñíîñòè îðãàíèçàöèè,
ÿâëÿþùèåñÿ îñíîâîé äëÿ îïðåäåëåíèÿ çàäà÷
áåçîïàñíîñòè ÈÑ.

Â ðàçäåëå Çàäà÷è áåçîïàñíîñòè äîëæíû
áûòü ñôîðìóëèðîâàíû îáùèå çàäà÷è áåçîïàñ-
íîñòè äëÿ ÈÑ è ñðåäû ýêñïëóàòàöèè, îáåñïå-
÷èâàþùèå çàùèòó àêòèâîâ â ïðåäåëàõ ÈÑ è
ñðåäû åå ýêñïëóàòàöèè îò ïîòåíöèàëüíûõ óã-
ðîç. Ïðè ýòîì çàäà÷è áåçîïàñíîñòè äîëæíû îõ-
âàòûâàòü òàêèå àñïåêòû áåçîïàñíîñòè, êàê îáåñ-
ïå÷åíèå äîñòóïíîñòè, öåëîñòíîñòè è êîíôèäåí-
öèàëüíîñòè àêòèâîâ ÈÑ.

Â ðàçäåëå Òðåáîâàíèÿ áåçîïàñíîñòè ïðè
ôîðìóëèðîâêå ôóíêöèîíàëüíûõ òðåáîâàíèé
áåçîïàñíîñòè äëÿ ÈÑ ìîæåò îêàçàòüñÿ ïðîáëå-
ìàòè÷íûì èñïîëüçîâàíèå íîòàöèé, ðåêîìåíäó-
åìûõ [1, ÷àñòü2], òàê êàê îíè ïðåäñòàâëÿþò ñî-
áîé âî ìíîãèõ ñëó÷àÿõ äîñòàòî÷íî ñèëüíóþ
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 1

êîíêðåòèçàöèþ òðåáîâàíèé áåçîïàñíîñòè äëÿ
ÎÈÒ. Â ñâÿçè ñ ýòèì ïðåäñòàâëÿåòñÿ âîçìîæ-
íûì â äàííîì ðàçäåëå ôîðìóëèðîâàòü áîëåå
îáùèå òðåáîâàíèÿ áåçîïàñíîñòè äëÿ ÈÑ, è íå
îáÿçàòåëüíî â íîòàöèè [1,÷àñòü2], òåì áîëåå ÷òî
äàííûé ñòàíäàðò äîïóñêàåò èíóþ ôîðìóëèðîâ-
êó òðåáîâàíèé. Ãàðàíòèéíûå òðåáîâàíèÿ áåçî-
ïàñíîñòè äîëæíû áûòü ñôîðìóëèðîâàíû â ñî-
îòâåòñòâèè ñ [1, ÷àñòü3].

Â ðàçäåëå Îáùàÿ ñïåöèôèêàöèÿ ïðè îïè-
ñàíèè êîìïëåêñà ñðåäñòâ áåçîïàñíîñòè ÈÑ ñëå-
äóåò ïðåäñòàâèòü äåêîìïîçèöèþ ñðåäñòâ áåçî-
ïàñíîñòè ïî ïîäñèñòåìàì ÈÑ, âûäåëåííûì ïðè
îïèñàíèè îáúåêòà îöåíêè. Ïðè ýòîì äëÿ êàæ-
äîé ïîäñèñòåìû íåîáõîäèìî äàòü òîëüêî îá-
ùóþ õàðàêòåðèñòèêó åå ñðåäñòâ áåçîïàñíîñòè.

Ìåðû ãàðàíòèè áåçîïàñíîñòè ÈÑ äîëæ-
íû ïðåäóñìàòðèâàòü ïðåäâàðèòåëüíóþ îöåíêó
áåçîïàñíîñòè ïîäñèñòåì ÈÑ.

Â Îáîñíîâàíèè äîëæíî áûòü ïîêàçàíî,
÷òî ñðåäñòâà áåçîïàñíîñòè ïîäñèñòåì ÈÑ îáåñ-
ïå÷èâàþò äîñòèæåíèÿ óñòàíîâëåííûõ äëÿ ÈÑ
öåëåé è çàäà÷ áåçîïàñíîñòè.

Â öåëîì ïðåäëàãàåìûé ïîäõîä îáåñïå÷è-
âàåò âîçìîæíîñòü ðàññìîòðåíèÿ ñðåäñòâ áåçî-
ïàñíîñòè ðàçëè÷íûõ ïîäñèñòåì ÈÑ êàê äèíîé
ñèñòåìû áåçîïàñíîñòè ÈÑ, à òàêæå ïîñëåäóþ-
ùóþ îöåíêó êàê ÈÑ â öåëîì, òàê è åå îòäåëü-
íûõ ïîäñèñòåì íà ñîîòâåòñòâèå êðèòåðèÿì áå-
çîïàñíîñòè ÈÒ.

Íåñìîòðÿ íà òî, ÷òî ìíîãèå îðãàíèçàöèè,
âëàäåëüöû ÈÑ êîðïîðàòèâíîãî óðîâíÿ, ïûòà-
þòñÿ ðåøàòü çàäà÷è áåçîïàñíîñòè ÈÑ, à ñëåäî-
âàòåëüíî è áåçîïàñíîñòè ñâîåé äåÿòåëüíîñòè,
ñîáñòâåííûìè ñèëàìè, âñå æå ê êîìïëåêñíîìó
ðåøåíèþ ïðîáëåì áåçîïàñíîñòè ÈÑ äîëæíû
ïðèâëåêàòüñÿ îðãàíèçàöèè, èìåþùèå ñîîòâåò-
ñòâóþùóþ êâàëèôèêàöèþ, îïûò è ðåñóðñû äëÿ
âûïîëíåíèþ ïîäîáíûõ ðàáîò. ÑÏ ÇÀÎ “Ìåæ-
äóíàðîäíûé äåëîâîé àëüÿíñ” èìååò êâàëèôè-
öèðîâàííûõ ñïåöèàëèñòîâ ñ îïûòîì ïðîâåäå-
íèÿ ðàáîò â îáëàñòè ïîñòðîåíèÿ ñèñòåì áåçî-
ïàñíîñòè ðàçëè÷íûõ ÈÑ, ÷òî ïîçâîëÿåò ïðåäî-
ñòàâëÿòü ñëåäóþùèå óñëóãè çàêàç÷èêàì ïî
îáåñïå÷åíèþ áåçîïàñíîñòè èõ ÈÑ:

- ðàçðàáîòêà çàäàíèÿ ïî îáåñïå÷åíèþ áå-
çîïàñíîñòè ÈÑ Çàêàç÷èêà è ïîäñèñòåì ÈÑ;

- îïðåäåëåíèå ñòðóêòóðû ñèñòåìû áåçî-
ïàñíîñòè ÈÑ èëè åå îòäåëüíûõ ïîäñèñòåì, îò-
âå÷àþùåé óñòàíîâëåííûì òðåáîâàíèÿì;

- ïîñòàâêà è èíñòàëëÿöèÿ íåîáõîäèìûõ
ñðåäñòâà áåçîïàñíîñòè äëÿ ÈÑ è åå îòäåëüíûõ
ïîäñèñòåì, â òîì ÷èñëå ñðåäñòâ îáåñïå÷åíèÿ îò-
êàçîóñòîé÷èâîñòè êîìïîíåíòîâ ÈÑ è âîññòà-
íîâëåíèÿ âû÷èñëèòåëüíûõ ïðîöåññîâ;

- ïðîâåäåíèå òåñòèðîâàíèÿ ñðåäñòâ áåçî-
ïàñíîñòè ÈÑ è àíàëèç óÿçâèìîñòåé ÈÑ;

- îêàçàíèå ïîìîùè â ïîäãîòîâêå äîêóìåí-
òàöèè, íåîáõîäèìîé äëÿ àòòåñòàöèè ÈÑ ïî áå-
çîïàñíîñòè;

- ïðîâåäåíèå íåçàâèñèìîé îöåíêè ÈÑ è
åå ïîäñèñòåì íà ñîîòâåòñòâèå êðèòåðèÿì áåçî-
ïàñíîñòè ÈÒ.

Äëÿ ïðåäîñòàâëåíèÿ óñëóã ïî îöåíêå áå-
çîïàñíîñòè ÈÑ â ÑÏ ÇÀÎ “Ìåæäóíàðîäíûé
äåëîâîé àëüÿíñ” ñîçäàíà èñïûòàòåëüíàÿ ëàáî-
ðàòîðèÿ èíôîðìàöèîííûõ ñèñòåì, êîòîðàÿ àò-
òåñòîâàíà íà íåçàâèñèìîñòü è òåõíè÷åñêóþ
êîìïåòåíòíîñòü â ñèñòåìå àêêðåäèòàöèè Ðåñ-
ïóáëèêè Áåëàðóñü. Îáëàñòüþ àêêðåäèòàöèè ëà-
áîðàòîðèè ÿâëÿåòñÿ îöåíêà èíôîðìàöèîííûõ
ñèñòåì è ïðîãðàììíûõ ïðîäóêòîâ íà ñîîòâåò-
ñòâèå êðèòåðèÿì áåçîïàñíîñòè ÈÒ, óñòàíàâëè-
âàåìûõ ñòàíäàðòàìè [1].

Ëèòåðàòóðà
1. ÑÒÁ 34.101.(1-2)-2001 (ÈÑÎ/ÌÝÊ

15408-(1-3)-99) Èíôîðìàöèîííàÿ òåõíîëîãèÿ.
Ìåòîäû è ñðåäñòâà áåçîïàñíîñòè. Êðèòåðèè
îöåíêè áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíî-
ëîãèé. ×àñòè 1,2 è3.

2. ISO/IEC 17799 Information technology
– Code of practice for information security
management.

3. EP-ITS (Engineering Principles for IT
Security). NIST, draft 10/23/00.

4. Íèêîëàåâ Â.È., Áðóê Â.Ì. Ñèñòåìîòåõ-
íèêà: ìåòîäû è ïðèëîæåíèÿ. – Ë.:Ìàøèíîñò-
ðîåíèå, 1985 – 199 ñ.


